服务内容：

★为降低项目实施风险，保障实施服务质量，提供设备续保升级的服务人员至少有2名同时具备原厂认证工程师资质。（投标人须提供设备原厂工程师认证证明材料）。
1.1服务期限
服务期限：自合同签订之日起一年。
1.2服务范围
★在服务期内，为以下安全产品提供原厂维保服务。中标人须在合同签订后七个工作日内提供维保范围设备的特征库、授权点扩容等升级服务，出具升级报告，并确保升级后系统版本等的兼容性，不影响业务的稳定运行。（提供承诺函）
福建省立医院东街院区及金山院区维保设备清单如下：
	序号
	部署位置
	设备类型
	设备型号
	数量

	
	东街院区
	防火墙
	V3.5/HD-FW-3117-7
	3台

	
	
	防火墙
	V3.5/HD-FW-SX-6S01
	2台

	
	
	防火墙
	V3.5/HD-FW-SX-5119-8 2
	2台

	
	
	上网行为管理系统
	V3.0/HD-SAS-N1-3117-7
	1台

	
	
	入侵防御系统
	V3.1/HD-IPS-A1-5110-3
	1台

	
	
	防火墙
	V3.5/HD-FW-VPN-3119-5
	1台

	
	
	堡垒机
	V3.0/HD-SAS-Fort-EA-2117-7
	1台

	
	
	Web墙
	V2.0/HD-WAF-S-2117-7
	1台

	
	
	Web墙
	V2.0/HD-WAF-S-2115-1
	1台

	
	
	防病毒网关
	V4.0/HD-SGS-A500-117-7
	1台

	
	
	防病毒网关
	V4.0/HD-SGS-A500-110-2
	1台

	
	
	防火墙
	V3.5/HD-FW-2110-3
	2台

	
	
	防火墙
	HD-FW2100H
	1台

	
	
	防火墙
	V3.5/HD-FW-3110-1
	2台

	
	
	防火墙
	V3.5/HD-FW-3110-3
	1台

	
	
	防火墙
	V3.5/HD-FW-1SO1-A
	1台

	
	
	防火墙
	V3.5/HD-FW-2118-1
	1台

	
	
	防火墙
	V3.5/HD-FW-2110-3
	1台

	
	
	堡垒机
	V4.0/HD-SGS-Fort-D1-2110-3
	1台

	
	金山院区
	防火墙
	V3.5/HD-FW-3116-5
	2台

	
	
	防火墙
	V3.5/HD-FW-N2-5S02-A
	2台

	
	
	防火墙
	V3.5/HD-FW-VPN-2117-5
	1台

	
	
	防火墙
	V3.5/HD-FW-2117-5 
	2台


1.3服务内容
	序号
	类别
	服务项目
	服务频率
	服务成果
	具体内容

	1
	安全产品续保服务
	远程支持
	不限次数
	-
	详见1.4具体服务内容

	
	
	现场支持
	不限次数
	按需提供《技术服务工单》
	

	
	
	同代系统版本升级服务
	不限次数
	按需提供《系统版本升级记录》
	

	
	
	产品特征库升级服务
	不限次数
	按需提供《特征库升级记录》
	

	
	
	产品保修
	不限次数
	按需提供《产品故障分析报告》
	

	
	
	备机服务
	不限次数
	按需提供《技术服务工单》
	

	2
	内网堡垒机升级服务
	授权点扩容升级服务
	一次
	-
	

	3
	安全产品巡检服务
	资产登记服务
	一年四次
	《产品资产信息登记表》一年四份
	

	
	
	安全策略优化服务
	一年四次
	《设备巡检记录表》及《安全巡检总结报告》一年四份；
《年度服务总结报告》一年一份
	

	
	
	产品日志分析服务
	一年四次
	
	

	
	
	产品巡检服务
	一年四次
	
	


1.4具体服务内容
1.4.1安全产品续保服务要求
（一）远程支持服务
在服务期内，产品使用过程中，因某种原因出现问题，提供电话方式远程支持服务，由工程师将对问题进行诊断解决；如不能通过电话解决，通过远程联机管理解决故障。
（二）现场服务
在服务期内，通过电话交流或者远程调试无法解决的，工程师在2小时内响应并到现场维护。
（三）同代系统版本升级服务
为保障用户业务的稳定性，系统本身不提供自动升级服务。在服务期内，续保产品、租赁产品、保内产品、试用产品系统版本出现可升级的新版本时，根据产品性能将为用户提供同代版本升级服务。由工程师现场为客户系统进行配置备份。在不影响业务系统正常运行的情况下，对系统版本进行升级，并完成新系统的配置恢复。新系统上线后，对网络连通性和业务可用性进行测试，保证业务的正常运行。
（四）产品特征库升级服务
在服务期内，续保产品、租赁产品、保内产品、试用产品对需要升级特征库版本的安全产品（包括但不限于IDS、IPS、WAF、上网行为等），在日常运维的过程中，根据产品的性能将对安全产品的特征库进行定期升级，保证特征库及时更新。
（五）产品保修服务
在服务期内，若续保产品出现软硬件故障，提供免费维修服务。保障用户设备及业务系统的持续可用性。
对于购买日期超过6年的设备，可能在硬件市场上找不到相应的配件进行维修。对于该种情况，提供不低于故障设备型号的备机直至服务期结束。
（六）备机服务
投标人具备完善、充足的备机配件库。当设备发生故障且短时间内无法修复时，提供备机服务。在短时间内，将备机或备件送至现场进行更换，确保业务系统的正常运行。
1.4.2内网堡垒机升级服务要求
对福建省立医院东街院区内网堡垒机提供原厂升级服务，升级内容为：进行授权点扩容，在原有授权点基础上增加100点授权许可。
1.4.3安全产品巡检服务要求
（一）资产登记服务
在服务期内，提供网络安全设备资产登记服务。包括但不限于：（1）设备型号、数量、版本等；（2）网络结构、网络路由、网络IP地址等；（3）综合网络结构图。
采用的服务工具支持资产分析功能，包括但不限于：①同时对1000个以上IP进行归属地查询，支持批量对输入的信息按照标准化格式自动调整，提取需要的关键信息，删除冗余信息；②支持与云端的威胁情报库进行联动，同时对1000个以上IP进行威胁情报信息查询，自动识别傀儡机等类型的威胁。
（二）安全策略优化服务
在服务期内，工程师负责对网络安全设备的安全策略进行梳理，定期对网络安全设备和信息系统现有状况进行分析评估。在系统状况评估基础上，分析策略是否有效、冲突、冗余，统计安全策略的命中率，依据“最小化”原则，给出安全策略梳理建议，进行安全策略的配置调整和优化。
（三）产品日志分析服务
在服务期内，工程师对网络安全设备进行安全日志分析，在大量系统日志信息中找到与系统安全相关的数据。分析系统运行情况，检查系统中有无危害安全性的活动，及时发现潜在威胁和挖掘异常行为。帮助客户快速识别病毒攻击、异常流量以及用户非法行为等重要的安全信息，从而运用合理的安全策略，保证网络的安全。
采用的服务工具支持自动识别潜在威胁及异常行为，包括但不限于：①自动识别并标识隐藏账号、仿冒操作系统自带进程的异常进程、木马后门等；②支持自动识别异常网络连接，标识网络连接中的IP归属地，并以不同颜色区分局域网IP、境外IP等。
（四）产品巡检服务
在服务期内，针对网络安全设备资产信息，定期对设备和系统的硬件外观、运行状况、安全配置、运行日志、清洁程度等进行全方位的安全检查，提供巡检分析报告并提供合理的安全整改建议，协助用户及时对各类安全问题进行修复、处理，确保用户信息安全。年度服务结束提供服务总结报告与安全建议。
